Szanowni Panstwo,

VINDIX SPOtKA AKCYJNA oraz VINDIX INVESTMENTS SP. Z 0.0. (spétka zalezna od Vindix S.A.) informuja, ze w
dniu 12.08.2024 r. wykryto, iz Spotki niezaleznie utracity dostepnosé do wykonywania czynnosci windykacyjnych.

W wyniku poczynionych ustalen przy wsparciu podmiotu zajmujgcego sie bezpieczenstwem ustalono, iz w dniu
11.08.2024 r. doszto do incydentu bezpieczeistwa zwigzanego z grupg hakerska Helldown skutkujgcego
wprowadzeniem ztosliwego oprogramowania na serwerach Spétek wykorzystywanych do obstugi windykacyjnej
zwigzanej z odzyskiwaniem naleznosci od dtuznikdéw. Na dzier dzisiejszy nie potwierdzono, aby zdarzenie
dotyczyto danych kadrowych.

Spotki podjety dziatania prewencyjne i odtworzeniowe wyjasniajace zdarzenie i trwa ich analiza. Zdarzenie to
skutkowato ujawnieniem przez grupe hakerska Helldown danych nieuprawnionym osobom. Zdarzenie mogto
dotyczy¢ w szczegdlnosci danych przetwarzanych w ramach prowadzonych czynnosci windykacyjnych, tj.: dane
identyfikujgce (np. imie, nazwisko, PESEL, dane kontaktowe, NIP/REGON), informacje zwigzane z zadtuzeniem
oraz prowadzonymi czynnosciami windykacyjnymi (np. kwota zadtuzenia, odsetki karne, ilos¢ dni zalegtosci, itp.).

Uprzejmie informujemy, ze Spétki niezwtocznie zgtosity zdarzenie do Prezesa Urzedu Ochrony Danych
Osobowych, CERT NASK oraz korzysta ze wsparcia zewnetrznych podmiotdw zajmujacych sie bezpieczenstwem
oraz zlecity dodatkowe czynnosci w ramach prowadzonych w Spétkach audytu. Ponadto Spétki rozwazajg
podjecie dodatkowych srodkéw prawnych zwigzanych ze zdarzeniem.

Istnieje prawdopodobienstwo, ze zdarzenie potencjalnie moze pociggnac za sobg skutki polegajace m.in. na:

1) uzyskaniu dostepu do korzystania ze Swiadczen opieki zdrowotnej przez osoby trzecie;

2) korzystaniu z nieprzystugujacych praw obywatelskich, np. do gtosowania nad $rodkami budzetu
obywatelskiego;

3) wytudzeniu ubezpieczenia lub sSrodkéw z ubezpieczenia;

4) nieuprawnionym zarejestrowaniu przedptaconej karty telefonicznej (pre-paid);

5) nieuprawnionym uzyskaniu pozyczek w instytucjach poza bankowych;

6) nieuprawnionym zawarciu umowy o Swiadczenie ustug, np. telewizji kablowej, telefonu, Internetu.

W przypadku otrzymywania niezamowionych informacji drogg elektroniczng proponujemy ich ignorowanie, w
przypadku otrzymywania niechcianych potaczen prosimy o zablokowanie numerdow telefondw.

Spotki podjety dziatania zapobiegawcze polegajgce m.in. na:

1) niezwlocznym odcieciu potaczenia z siecig Internet,

2) niezwtoczng blokadg ruchu przychodzacego i wychodzgcego,

3) analizg ruchu sieciowego,

4) wsparciu Spotek poprzez zlecenie dodatkowych czynnosci audytowych oraz wsparciu Spétek przez
zewnetrzne podmioty zajmujgce sie bezpieczeristwem.

Spotki informuja, ze w celu zapobiezenia ewentualnym prébom nieuprawnionego wykorzystania danych mozna
podjac srodki zaradcze w postaci:

1) zastrzezenia numeru PESEL (np. w aplikacji mObywatel);

2) skorzystania z mozliwosci zatozenia ptatnego konta w systemie informacji kredytowej i gospodarczej i
aktywowania alertéw BIK. Wiecej informacji mozna uzyskac¢ na stronie BIK (www.bik.pl);

3) skorzystania z mozliwosci bezptatnego zatozenia konta i uzyskania informacji na temat swoich
zobowigzan pienieznych z biur informacji gospodarczych (BIG). Wiecej informacji na stronie
internetowe;j: https://www.gov.pl/web/rozwoj-praca-technologia/wykaz-biur-wykonujacych-
dzialalnosc-gospodarcza;

4) zachowania ostroznosci podczas podawania danych przez Internet;

5) zgtaszania do organdw scigania prob nieuprawnionego wykorzystania danych.
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Kontakt w sprawie zdarzenia:

1) dla danych przetwarzanych przez Vindix S.A.:
e telefonicznie: +48 800 703 088.
e pisemnie: Vindix S.A., Al. Stanéw Zjednoczonych 61A, 04-028 Warszawa, z dopiskiem
»Inspektor Ochrony Danych”.
2) dla danych przetwarzanych przez Vindix Investments sp. z 0.0.:
e telefonicznie: +48 22 319 60 60.
e  Pisemnie Vindix Investments sp. z 0.0., Al. Stanéw Zjednoczonych 61A, 04-028 Warszawa, z
dopiskiem ,,Inspektor Ochrony Danych”.

Majac na uwadze powyisze informujemy, ze doktadamy wszelkich staran, aby jak najszybciej przywrdcié¢
dziatalnosc¢ Spotek.

Z powazaniem,

Zespdt Vindix S.A.

Zespot Vindix Investments sp. z 0.0.

Strona2z2



